Kilian Petit
Analyste OSINT / Cyber Threat Intelligence

PROFIL

Expert en cybersécurité avec 5 ans
d’expérience opérationnelle, spécialisé en
OSINT, CTI et gestion de vulnérabilités. Auteur
d’outils de veille automatisés, compétiteur
CTF actif et contributeur a des investigations
OSINT sur cas réels.

INFORMATIONS

@ kil.petit@protonmail.com
@ linkedin.com/in/kilian-petit
# github.com/NetworksCySec
# oskynt.com

& Permis B (véhiculé)

LANGUES

Anglais - Courant (900 TOEIC)
Espagnol - Scolaire

COMPETENCES

OSINT & Investigation

Cert. OSIP, SOCMINT, GEOINT, TECHINT
Pivoting, traces numériques, profiling
OPSEC, VMs, VPN, sock puppets, contre-OSINT
Cyber Threat Intelligence

MISP, MITRE ATT&CK, STIX/TAXII
OpenCTl, loCs, TLP/PAP, APT tracking
Vuln. Management & CVE

Scoring CVSS 3.1, EPSS, cycle de vie CVE
Priorisation contextuelle, reporting RSSI
Dev & Automatisation

Python, scraping, SQLite, PySide6, C#
Sécurité

Intrusion physique, hardening
Linux/Windows, AD

CERTIFICATIONS

OSIP (OSINT/CTI) - CCNAv7
Prép. CEH - MOOC ANSSI

MOOC OSINT-FR

CTF & COMPETITIONS

Osint Special Squad 117

o Skopein CTF 2026 - Top 1/105

© Hack’Osint 2 2025 - Top 2/378

o Mission Vérité 2025 - Top 3/218

o Bleuet de France v5 2026 - Top 4/220

o Taconsint CTF 2026 - Top 5/202

© Medileak 3 2026 - Top 7/186

o Medileak 2 2025 - Top 17/134 (1°" solo)

o TraceLabs Search Party 2026 - Top 17/124

EXPERIENCES PROFESSIONNELLES

ANALYSTE GESTION DES VULNERABILITES - Sopra Steria

Jan. 2026 - présent

o Veille au sein d’'un VOC dans un contexte MDR - surveillance et analyse continue des CVE,
exploits et bulletins éditeurs

o Production de bulletins de sécurité pour un client institutionnel (secteur gouvernemental /
santé) et analyse de rapports de scanner

© Développement d'un pipeline automatisé multi-sources de collecte et traitement de données
de cybersécurité

o Conception d’outils internes : génération de livrables, interface utilisateur dédiée, base de
données pour stockage et recherche

o Scripts de scraping/crawling pour la veille vulnérabilités, menaces et actualités juridiques
cyber

INGENIEUR VEILLE DE VULNERABILITES - Thales

Sept. 2021 - Sept. 2024

o Rédaction et validation de livrables de sécurité : avis, fiches d’alerte, bulletins, communica-
tions opérationnelles

o CTl opérationnelle : collecte, enrichissement et corrélation des 1oCs via MISP et MITRE ATT&CK
o Surveillance des flux et détection des menaces, revue de presse cyber hebdomadaire

© Gestion du cycle de vie des certificats et développement d’outils internes d’automatisation
o Transmission de compétences : documentation, partage de connaissances, montée en com-
pétence des équipes

WEB DEVELOPPEUR / PENTESTER - Espace Technologie

Avr. - Juil. 2021

o Outil de chiffrement (payload vers exécutable anti-AV) et API REST en C#

o Recherche de vulnérabilités applicatives et rédaction des constats associés

PROJETS & REALISATIONS TECHNIQUES

CVEWATCH V2 - Pipeline CVE automatisé - 2025/2026

o Collecte multi-sources (NVD, MITRE, CERT-FR, CISA KEV, EPSS, 50+ flux RSS) avec parsing HTML
complet des articles

o Scoring contextuel EPSS, fenétre dynamique lundi/semaine, base SQLite, rapport Excel
quotidien priorisé

CERT NOTE GENERATOR - Outil GUI - 2026

o Interface de génération automatique de bulletins DOCX, mails de notification et tracker Excel
mensuel

o Workflow dual-réseau : collecte sur poste personnel, publication sur réseau professionnel

PROJETS S| COMPLETS - M.A-DEL / DGSI / Soldev - ESGI - 2021/2024

o Conception et déploiement d'infrastructures Sl sécurisées sur deux sites (AD, Fortinet, Wazuh,
PKI, EBIOS, PCA/PRA)

© M.A-DEL : développement d’'une app web sécurisée (OWASP) + pentest boite noire + reprise
sur incident et forensique

FYC - INTRUSION PHYSIQUE - Mémoire ESGI - 2023/2024

o Cours complet : support théorique, 1h30 de vidéos avec démonstrations (crochetage, RFID/NFC,
tailgating)

© Mise en situation réelle, examens continus, examen final et gamification du parcours

ACTIVITES & ENGAGEMENT

o Participation bénévole a des investigations OSINT sur cas réels - personnes disparues et
renseignement d’intérét public

© Membre actif de communautés cybersécurité et OSINT francophones - veille, échanges et
contributions collectives

o Production continue de contenus techniques : write-ups, analyses et documentation de
méthodologies OSINT/CTI

FORMATIONS

MASTERE - EXPERT ARCHITECTURES Sl - ESGI
2022 - 2024
o Systémes-Réseaux & Sécurité Informatique

BACHELOR - CHEF DE PROJET SRS - ESGI
2021 - 2022

BACHELOR - SOLUTIONS NUMERIQUES CONNECTEES - ESEQ
2017 - 2021


https://www.linkedin.com/in/kilian-petit/
https://github.com/NetworksCySec
https://oskynt.com/

