
Kilian Petit
Expert Cybersécurité - Formateur

Profil

Expert en cybersécurité avec 5 ans
d’expérience, spécialisé en OSINT, CTI et
gestion de vulnérabilités. Formateur en école
et entreprise, avec une approche centrée sur
les cas réels, la mise en pratique et des
investigations OSINT sur cas concrets.

Informations
@ kil.petit@protonmail.com
m linkedin.com/in/kilian-petit
m github.com/NetworksCySec
m oskynt.com
� Permis B (véhiculé)

Langues
Anglais - Courant (900 TOEIC)
Espagnol - Scolaire

Compétences
OSINT & Investigation
Cert. OSIP, SOCMINT, GEOINT, TECHINT
Pivoting, traces numériques, profiling
OPSEC, VMs, VPN, sock puppets, contre-OSINT
Threat Intelligence
MISP, MITRE ATT&CK, STIX/TAXII, IoCs, OpenCTI
Vuln. Management & CVE
Scoring CVSS 3.1, EPSS, cycle de vie CVE
Priorisation contextuelle, reporting RSSI
Sécurité & Pentest
Intrusion physique, hardening Linux/Windows
Dev & Automatisation
Python, C#, scraping, bases de données,
pipelines
Pédagogie
Cours, vidéos, gamification, CTF, Kahoot

CTF & Compétitions
Osint Special Squad 117
⋄ Skopein CTF 2026 - Top 1/105
⋄ Hack’Osint 2 2025 - Top 2/378
⋄ Mission Vérité 2025 - Top 3/218
⋄ Bleuet de France v5 2026 - Top 4/220
⋄ Taconsint CTF 2026 - Top 5/202
⋄ Medileak 3 2026 - Top 7/186
⋄ Medileak 2 2025 - Top 17/134 (1er solo)
⋄ TraceLabs Search Party 2026 - Top 17/124

Formations
Mastère Expert Archi. SI
Systèmes-Réseaux & Sécu. - ESGI - 2022/2024
Bachelor Chef de Projet SRS
ESGI - 2021/2022
Bachelor Solutions Numériques
ESEO - 2017/2021

Expériences Professionnelles
Analyste Gestion des Vulnérabilités - Sopra Steria
Jan. 2026 - présent
⋄ Surveillance et qualification des CVE impactant le SI de santé français
⋄ Production de bulletins cyberveille et analyse de rapports de scanner
⋄ Développement d’un pipeline automatisé multi-sources de collecte et traitement de données
de cybersécurité
⋄ Conception d’un outil de génération de livrables : rapports, mails de notification, mise à jour
de site et suivi mensuel
⋄ Développement de scripts de scraping/crawling pour la veille vulnérabilités, menaces et
actualités juridiques cyber
⋄ Implémentation d’une base de données pour le stockage, l’indexation et la recherche d’infor-
mations de cybersécurité

Ingénieur Veille de Vulnérabilités - Thales
Sept. 2021 - Sept. 2024
⋄ Rédaction et validation de livrables de sécurité : avis, fiches d’alerte, bulletins et communica-
tions opérationnelles
⋄ CTI opérationnelle : collecte, enrichissement et corrélation des indicateurs de compromission
⋄ Surveillance des flux et détection des menaces, revue de presse cyber hebdomadaire
⋄ Transmission de compétences, montée en compétence des équipes et développement d’outils
internes

Web Développeur / Pentester - Espace Technologie
Avr. - Juil. 2021
⋄ Outil de chiffrement (payload vers exécutable anti-AV) et développement d’une API REST en
C#

Modules de Formation Proposés
OSINT & Investigation numérique
⋄ Fondements, taxonomie (SOCMINT, GEOINT, TECHINT, FININT...), cadre juridique et éthique,
méthodes analytiques, stack technique complète, OPSEC et contre-OSINT
⋄ Éval. : Kahoot intermédiaire + examen final via lab/mini-CTF

Cyber Threat Intelligence
⋄ Cycle du renseignement, pyramide de la douleur, TLP/PAP, MISP, MITRE ATT&CK, suivi
APT/ransomware, production de livrables opérationnels
⋄ Éval. : Kahoot intermédiaire + production d’une fiche CTI sur un groupe APT réel

Gestion de vulnérabilités & CVE
⋄ Cycle de vie CVE, scoring CVSS/EPSS, sources officielles, typologie des vulns, exploitation
réelle, outillage et reporting
⋄ Éval. : Kahoot intermédiaire + triage final sur batch de CVE réels à scorer, prioriser et rédiger

Sensibilisation & Ingénierie sociale
⋄ Phishing, pretexting, vishing, biais cognitifs, désinformation et IA générative, ateliers pratiques
tout public
⋄ Éval. : simulation de phishing ou scénario d’ingénierie sociale en conditions réelles

Projets & Expériences Techniques
FYC - Intrusion Physique - Mémoire ESGI
Sept. 2023 - Juil. 2024
⋄ Conception d’un cours complet destiné à des étudiants avancés et professionnels : support
théorique écrit, 1h30 de vidéos avec démonstrations pratiques (crochetage, RFID/NFC, tailgating,
prétexting sur site)
⋄ Ingénierie pédagogique complète : mise en situation réelle, examens continus, examen final et
gamification - expérience directement transposable en contexte de formation professionnelle

Projets SI complets - M.A-DEL / DGSI / Soldev - ESGI
2021 - 2024
⋄ Trois projets de conception et déploiement d’infrastructures SI sécurisées sur deux sites
(virtualisation, AD, pare-feux, EDR, PKI, PCA/PRA) - livrés en mode sprint avec analyse des
besoins, des risques et forensique sur incident

Activités & Engagement
⋄ Participation bénévole à des investigations OSINT sur cas réels - personnes disparues et
renseignement d’intérêt public
⋄ Membre actif de communautés cybersécurité et OSINT francophones - veille, échanges et
contributions collectives

https://www.linkedin.com/in/kilian-petit/
https://github.com/NetworksCySec
https://oskynt.com/

